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NIS2 - und jetzt?

Mit der Umsetzung von NIS2 in

deutsches Recht wachst im Oktober

die Anzahl der als kritisch eingestuften
Unternehmen auf 30 000. Erstmals nimmt
das Gesetz auch Unternehmen in der
Lieferkette in die Pflicht. iX erklart,

was Unternehmen jetzt wissen miissen.

Von Ulrich Plate

Bl Die Uhr lduft: Bis zum 17. Oktober
2024 muss der deutsche Gesetzgeber die
européischen Cybersicherheits- und Re-
silienzrichtlinien NIS2 (Network and In-
formation Security) und CER (Critical
Entities Resilience Directive) in den hie-
sigen Rechtsrahmen eingebunden haben.
Seit Januar 2023 sind die beiden Richt-
linien in der EU in Kraft, die sicherstellen
sollen, dass als kritisch eingestufte Ein-
richtungen die Bevolkerung in den Mit-
gliedsstaaten mit lebenswichtigen Giitern
und Diensten versorgen kénnen. CER re-
guliert den physischen Schutz vor Sabo-
tage und anderen Angriffen. Die Sicher-
heit der Informations- und Kommuni-
kationstechnik ist Gegenstand der Richt-
linie NIS2.

Der Anwendungsbereich beider Richt-
linien umfasst insgesamt achtzehn Indus-

triesektoren von Wasser bis Weltraum
(Abbildung 1), an die sie umfassende An-
forderungen an das Risikomanagement
und die Cybersicherheit stellen. Will
Deutschland kein Vertragsverletzungs-
verfahren mit der EU riskieren, miissen
spitestens am Stichtag im Oktober Geset-
ze in Kraft treten, die die Richtlinien in
nationales Recht umsetzen. Die Entwiir-
fe fiir das KRITIS-Dachgesetz (KRITIS-
DachG, siehe ix.de/z316) zur CER-Um-
setzung und das etwas sperrig betitelte
NIS-2-Umsetzungs- und Cybersicher-
heitsstirkungsgesetz (NIS2UmsuCG) be-
finden sich in unterschiedlichen Stadien
des Gesetzgebungsverfahrens (siehe Kas-
ten ,,Stand der Gesetzgebung®).

Bei potenziell Betroffenen der Regu-
lierungsreform zur Cybersicherheit und
Resilienz kritischer Einrichtungen ha-

ZC-TRACT

» Das NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS2UmsuCG) soll
im Oktober in Kraft treten. Die Richtlinie stellt umfassende Anforderungen an das
Risikomanagement und die Cybersicherheit von Unternehmen in 18 Sektoren.

» Die neue Richtlinie bringt drei fundamentale Neuerungen: Sie stuft mehr als doppelt
so viele Sektoren als kritisch ein, verscharft den BuRgeldkatalog erheblich und
nimmt Geschaftsleiter in die Verantwortung.

» In den Zielsektoren betroffen sind Unternehmen mit mehr als 50 Mitarbeitern oder
10 Millionen Euro Jahresumsatz. Besonderes im ITK-Bereich kdnnen aber auch
schon kleinere Anbieter unter die Richtlinie fallen.

» Die Richtlinie verlangt Risikoanalysen, Risikomanagement und MaRnahmen zur
Informationssicherheit, inklusive Krisenmanagement beim Sicherheitsvorfall.
Die Orientierung an bestehenden MaRnahmen bereits regulierter Sektoren kann

hier eine groRRe Hilfe sein.
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ben die vorgestellten gesetzlichen Rege-
lungen eine dhnliche Nervositit ausge-
10st, wie sie zuletzt 2018 bei der Einfiith-
rung der Datenschutz- Grundverordnung
(DSGVO) zu beobachten war. Dabei ist es
nicht ganz einfach, die eigene Betroffen-
heit iiberhaupt zu ermitteln. Viele Indus-
trieverbidnde sind bereits dabei, ihren
Mitgliedsunternehmen entsprechende
Hilfestellungen beim Identifizieren der
Rechtslage zu geben. Einige Beratungs-
unternehmen bieten interaktive NIS2-
Checker, die anhand eines Fragenkata-
logs abklopfen, ob Sektorzugehorigkeit
und Charakter des Unternehmens den
Schluss nahelegen, dass man dazugeho-
ren kénnte. Schwierig zu beantworten ist
die Frage aber auch fiir die Aufsichtsbe-
horden, die laut Richtlinie im April 2025
erstmals und dann alle zwei Jahre wieder
die Anzahl der regulierten Einrichtungen
nach Briissel melden miissen.

Kiinftig werden nach Schitzungen des
Statistischen Bundesamts zehnmal mehr
Unternehmen als bisher gesetzlich zur
Einhaltung der Vorschriften aus den
Richtlinien verpflichtet sein. Bislang sind
in Deutschland rund 800 Betreiber kriti-
scher Infrastrukturen (KRITIS) mit etwa
doppelt so vielen Anlagen beim Bundes-
amt fiir Sicherheit in der Informations-
technik (BSI) registriert, dazu kommen
noch etwa zwei- bis dreitausend ,,Unter-
nehmen im besonderen 6ffentlichen Inte-
resse“ (kurz UBI) vor allem aus dem Che-
mie- und Riistungssektor. Diese sind auch
bereits reguliert, jedoch nicht in dersel-
ben Tiefe und Hérte wie die KRITIS. Der
Grund fiir den Aufschrei in vielen Bran-
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Achtzehn Sektoren fallen in den Geltungsbereich der Richtlinien CER und NIS2, da sie EU-Biirger mit lebenswichtigen Giitern und

Diensten versorgen (Abb. 1).

chen und Verbinden: Nach der Umset-
zung von NIS2 und CER in Deutschland
erfasst die Regulierung rund 30 000 Ein-
richtungen.

Sinnvoll und unstrittig

Obwohl die Folgen fiir viele Unterneh-
men erheblichen finanziellen und organi-
satorischen Aufwand verursachen wer-
den, formiert sich kein fundamentaler
Widerstand gegen eine staatliche Ver-
pflichtung zur Anwendung von Cyber-
sicherheitsmafnahmen. Das liegt zum
Teil daran, dass die kiinftig Betroffenen
angesichts der Bedrohungslage nicht un-
dankbar sind, wenn ihnen gesetzliche
Vorschriften Instrumente zum Absichern
ihres Geschifts an die Hand geben. Viele
IT-Abteilungen diirften sich sogar da-
riiber freuen, dass ihre Budgets im Inte-
resse der Sicherheit {ippiger ausfallen
konnten: Die unternehmerische Ent-
scheidung, in diesen Bereich zu investie-
ren, fillt leichter, wenn man dazu ver-
pflichtet ist.

Es geht dabei auch um gesellschaftli-
che Verantwortung, die von den meisten
Institutionen im Prinzip nicht infrage ge-
stellt wird. Grob vereinfacht: Auch wer
nicht unmittelbar im 6ffentlichen Auftrag
handelt, den kann der Staat zum Einhal-
ten von Sicherheitsvorschriften in die
Pflicht nehmen. Die Rechtsform der Insti-
tution spielt dabei keine Rolle. Fiir privat-
wirtschaftliche Unternehmen, kommuna-
le Betriebe und auch Vereine oder Genos-
senschaften gilt: Sie sind dazu verpflich-
tet, eine unterbrechungsfreie Versorgung
der Bevolkerung mit lebenswichtigen Gii-
tern und Leistungen sicherzustellen. Die-
ser Anspruch auf Resilienz der Daseins-
vorsorge ist aus dem Sozialstaatsprinzip
des Grundgesetzes abgeleitet.

Fiir Ausfliichte gibt es hier wenig
Spielraum. Auch nicht staatliche Einrich-
tungen miissen gesellschaftlich unent-
behrliche Dienste ohne Unterbrechung
aufrechterhalten. Das ist die Kehrseite
des Privilegs, mit Versorgungsleistungen
Geld verdienen zu konnen, die frither

iX 3/2024

meist der 6ffentlichen Hand oblagen.
Wasser- und Energieanbieter, Telekom-
munikationsnetzbetreiber oder Kranken-
héuser sind seit vierzig Jahren schritt-
weise privatisiert worden, aber die sozial-
staatliche Verpflichtung zum Aufrecht-
erhalten kritischer Infrastrukturen ist
noch dieselbe.

Die wichtigsten
Neuerungen der NIS2

Drei fundamentale Anderungen kommen
durch die NIS2 auf die Betroffenen zu:
Erstens sollen kiinftig mehr als doppelt so
viele Sektoren kritisch eingestuft sein, als
bisher im Anwendungsbereich der Re-
gulierung lagen. Zweitens werden Ver-
stofRe gegen die Vorgaben der NIS2 nach
einem erheblich verschirften Bufigeld-
katalog geahndet, der nach oben nur noch
durch prozentuale Anteile vom weltwei-
ten Jahresumsatz gedeckelt ist — dhnlich
wie 2018 bei der Einfithrung der Daten-
schutz- Grundverordnung. Und drittens,
vielleicht das schirfste Schwert: Die
NIS2 fiihrt eine Geschiftsleiterverant-
wortung ein. Chefs haften also kiinftig
personlich, wenn sie ihre Pflichten verlet-
zen - inklusive Schadensersatzforderun-

gen, die aus dem eigenen Vermdgen zu
leisten wiren.

Auch die bisher schon bestehende
Meldepflicht bei Sicherheitsvorfillen re-
gelt das NIS2UmsuCG neu. Sie ist in Zu-
kunft dreistufig: Bereits binnen 24 Stun-
den muss eine vorldufige Meldung erfol-
gen, wenn eine kritische Dienstleistung
ausfallt - auch wenn noch keine prizise
Kenntnis vorliegt, was genau passiert ist.
Spétestens nach 72 Stunden erwarten
die Aufsichtsbehorden eine qualifizierte
Meldung iiber den Vorfall und seine Be-
kiampfung.

Kernstiick der Reform ist aber zu-
néchst eine vollige Neusortierung der
Zielgruppe. Im bisherigen Verstédndnis
kritischer Infrastrukturen war die Be-
stimmung ihrer Kritikalitit in der
KRITIS-Verordnung (KritisVO) geregelt.
Ein dreistufiges Verfahren legt darin die
Sektorenzugehorigkeit, bestimmte Anla-
genkategorien und vor allem Schwellen-
werte fest, deren Uberschreitung einen
Betreiber zu KRITIS im Sinne der Ver-
ordnung werden liefS. Virtueller Mafistab
dieser Schwellenwerte ist bei allen Anla-
gen immer eine Zahl von 500 000 Men-
schen, die von einem Ausfall der kriti-
schen Infrastruktur betroffen wéren.

Stand der Gesetzgebung

Wahrend bei der Umsetzung des gleichzeitig anstehenden KRITIS-Dachgesetzes neben
der Ressortabstimmung bereits die Lander- und Verbdandeanhérungen fiir den zweiten Re-
ferentenentwurf abgeschlossen sind, gibt es beim NIS2UmsuCG kaum Fortschritte. Ein ers-
ter Referentenentwurf kursierte inoffiziell bereits im Sommer 2023, das federfiihrende Bun-
desministerium des Innern und fiir Heimat veroffentlichte jedoch keine offizielle Version.
Um wenigstens etwas Transparenz zu schaffen, lud man im Herbst Verbande und Organi-
sationen der Zivilgesellschaft ein, ein Diskussionspapier zu wirtschaftsrelevanten Aspek-
ten des NIS2UmsuCG zu kommentieren (siehe ix.de/z316).

Uber die Ursachen der Verzégerung lasst sich nur spekulieren. Méglich ist, dass die Res-
sortabstimmung auf erheblichen Widerstand einzelner Bundesministerien gestoRen ist. Im
weiteren Verlauf wére dann eine Anhérung der Lander sowie der Verbande und der Zivil-
gesellschaft der nachste Schritt - ob und wann es dazu kommen wird, ist derzeit unklar.
Der Zeitplan, den Gesetzentwurf durchs Kabinett und das anschlieRende parlamentarische
Verfahren zu bringen, ist mittlerweile duRerst eng - und eine Fristiiberschreitung des Start-
datums 18. Oktober 2024 nicht mehr unwahrscheinlich.
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_ grofRe Unternehmen mittlere Unternehmen Kleinst- und Kleinunternehmen
DNS

TLD-Registry

qualifizierte Vertrauensdienste

offentliche Kommunikationsnetze/-dienste
Internet Exchange Point
Cloud-Computing-Dienste

Rechenzentren

Inhaltszustellnetze (CDN)

nicht qualifizierte Vertrauensdienste

Im ITK-Bereich weicht die Richtlinie von einer reinen Zuordnung nach UnternehmensgrofRe ab. Hier spielt besonders die Art des
Dienstes eine Rolle fiir die Zuteilung: Orange sind ,,besonders wichtige Einrichtungen®, hellblau ,wichtige®; lila markierte sind nicht

betroffen (Abb. 2).

Ahnlich wie Frankreich, wo man
ebenfalls die bisherigen Einstufungen
neben den neuen Kriterien beibehalten
will, gibt auch Deutschland die Methodik
der KritisVO nicht v6llig auf. Wer bisher
schon Betreiber einer kritischen Infra-
struktur nach der KritisVO ist, bleibt dies
auch nach der Reform. Um richtlinien-
konform zu bleiben, miissen die Umset-
zungsgesetze die neue Systematik der
NIS2 und der CER in Deutschland ein-
fithren. Mit den umfangreichen Schwel-
lenwertfestlegungen der KritisVO weist
sie keine Ahnlichkeiten auf. Nach langem
Hin und Her hatte man sich in den Ver-
handlungen zu den beiden EU-Richtlini-
en darauf verstindigt, die Einstufung kri-
tischer Einrichtungen europaweit nach
Unternehmensgréfie und Umsatzzahlen
vorzunehmen.

Diese Unternehmen
sind betroffen

Mit einigen Ausnahmen, aber in den al-
lermeisten Féllen gilt kiinftig ein leicht zu
merkendes Mengengeriist: Unternehmen
aus einem der achtzehn Sektoren (siehe
Abbildung 1) mit mehr als 50 Mitarbei-
tern oder 10 Millionen Euro Jahresum-
satz sind ,,wichtige Einrichtungen®, ,,im-
portant entities“ in der EU-Richtlinie. Ab
mehr als 250 Mitarbeitern oder 50 Milli-
onen Euro Umsatz im Jahr fallen Unter-
nehmen unter die wesentlichen Einrich-
tungen - so heiflen die ,,essential entities”
gemif der offiziellen deutschen Uberset-
zung des EU-Sprachendienstes immer-
hin in Osterreich, wihrend das Bundes-
innenministerium beschlossen hat, sie in
Deutschland ,besonders wichtige Ein-
richtungen® zu nennen.

Der Unterschied zwischen ,wichtig*
und ,.besonders wichtig® besteht vor al-
lem darin, dass nur letztere Einrichtun-
gen einer sogenannten Ex-ante-Regulie-
rung unterliegen. Besonders wichtige
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Einrichtungen sind demnach - wie schon
die bisherigen KRITIS-Betreiber - zum
aktiven Nachweis des Einhaltens der Re-
geln verpflichtet. Fiir die wichtigen Ein-
richtungen gelten die Anforderungen der
NIS2 ohne Abstriche auch, ohne jedoch
einer regelmifiigen Nachweispflicht zu
unterliegen. Bei einem Vorfall oder be-
griindeten Verdacht kénnen die Auf-
sichtsbehorden aber jederzeit Nachwei-
se einfordern.

Von der einfachen ,size cap rule“, also
dem Einteilen der kritischen Einrichtun-
gen nach Unternehmensgrofle, gibt es
natiirlich Ausnahmen. Die haben es in
sich, insbesondere im ITK-Bereich: Fiir
Einrichtungen wie Domain-Name-Ser-
vices oder Vertrauensdienste mit qualifi-
ziertem Signaturmanagement, die nach
der NIS2 sozusagen als superkritisch gel-

ten, spielt die Unternehmensgroéfie keine
Rolle. Auch kleine oder Kleinstunterneh-
men, die solche Dienste anbieten, gelten
als besonders wichtige Einrichtungen -
mit allen Pflichten, die daraus resultie-
ren. Auch deshalb lohnt es sich, die Be-
troffenheit des eigenen Unternehmens
genau zu ermitteln.

Diese MalRnahmen
verlangt die Richtlinie

Die europiische NIS2 enthélt einen um-
fangreichen Katalog von Mafinahmen, die
alle betroffenen Institutionen als Grund-
voraussetzung umsetzen miissen. Diese
zehn Punkte iibernimmt das deutsche
Umsetzungsgesetz vollstindig. Die Maf3-
nahmenliste bleibt relativ abstrakt (siehe
Kasten , NIS2-Anforderungen®). Sie ent-

NIS2-Anforderungen

Die Richtlinie verlangt in Artikel 21 die Einhaltung von zehn Risikomanagementmalnahmen

im Bereich der Cybersicherheit:

Bewaltigung von Sicherheitsvorfallen;

Notfall, und Krisenmanagement;

Konzepte in Bezug auf die Risikoanalyse und Sicherheit fir Informationssysteme;

Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem

Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der Beziehungen zwi-
schen den einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern;
SicherheitsmaRnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssys-
temen, einschlieflich Management und Offenlegung von Schwachstellen;

Konzepte und Verfahren zur Bewertung der Wirksamkeit von RisikomanagementmalRnahmen
im Bereich der Cybersicherheit;

grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der
Cybersicherheit;

Konzepte und Verfahren fiir den Einsatz von Kryptografie und gegebenenfalls
Verschliisselung;

« Sicherheit des Personals, Konzepte fiir die Zugriffskontrolle und das Management von
Anlagen;

Verwendung von Lésungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie gegebenenfalls
gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung.
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halt eher Kapiteliiberschriften als kon-
krete Einzelanforderungen, aber das Ziel
ist unmissverstdndlich: Maf aller Dinge
ist ein funktionierendes Risikomanage-
ment, aus dem betroffene Einrichtungen
Sicherheitsvorkehrungen zum Einddm-
men der Risiken ableiten. Geméf beider
Richtlinien, CER und NIS2, ist das syste-
matische Management technischer und
organisatorischer Risiken unabdingbare
Voraussetzung, um im Sinne der Richtli-
nie rechtskonform zu handeln.

Die Richtlinie verlangt, dass Konzepte
und Verfahren zu Risikoanalyse vorhan-
den sind und dass das Unternehmen be-
werten kann, wie wirksam seine Maif3-
nahmen des Risikomanagements und zur
Starkung der Informationssicherheit
sind. Aulerdem miissen Unternehmen
konkrete Maffnahmen zur Bewailtigung
von Sicherheitsvorfillen und zur Auf-
rechterhaltung beziehungsweise Wieder-
herstellung des Betriebs nach einem Aus-
fall vorweisen, Krisenmanagement in-
klusive. Erstmals wird auch explizit die
Sicherheit der Lieferkette einbezogen.
Beschaffung, Entwicklung und Wartung
von IT- und Netzwerktechnik sind ins
Risikomanagement einzubeziehen. Das
NIS2UmsuCG fordert auflerdem Maf3-
nahmen zur Cyberhygiene (kein Mehr-
fachverwenden von Passwortern und
Ahnliches) und Schulungen zur Cybersi-
cherheit, Regeln fiir den Einsatz von
Kryptografie, die Sicherheit des Perso-
nals, Zugriffskontrolle und Anlagenma-
nagement, Multi-Faktor- oder kontinu-
ierliche Authentifizierung und gesicher-
te Kommunikation auch im Notfall. Die
Grundlagen des Schwachstellenmanage-

ments [1] und hilfreiche Werkzeuge [2]
finden sich iniX12/2023.

Mit anderen Worten: Wer im Geschéft
bleiben mochte, kommt um das Umset-
zen der Anforderungen nicht herum. Jen-
seits des biirokratischen Erfiillungsauf-
wands schétzt der inoffizielle Referen-
tenentwurf des BMI die Kosten fiir die
gesamte Privatwirtschaft auf {iber an-
derthalb Milliarden Euro jahrlich. Das al-
lerdings beriicksichtigt nur die voraus-
sichtlichen Aufwinde bei den unmittel-
bar betroffenen Unternehmen: Weil das
Risikomanagement eines nach der NIS2
regulierten Anbieters auch alle Dritten
beurteilen muss, deren Leistungen oder
Produkte fiir die kritischen Dienste un-
verzichtbar sind, miissen solche kriti-
schen Lieferanten ebenfalls Cybersicher-
heitsmafinahmen einfithren oder ver-
schirfen. Auch wenn eine seriése Pro-
gnose kaum moglich ist: Die tatséchlichen
Kosten der NIS2-Einfithrung werden je-
denfalls weit iiber den Schitzungen des
Ministeriums liegen.

Handlungsanweisungen
far frisch Regulierte

Fiir diejenigen, die sich in der Vergangen-
heit auch ohne explizite Verpflichtung
schon um die Sicherheit von IT- und Netz-
werktechnik bemiiht haben, steht in den
kiinftig einzuhaltenden Anforderungen
kaum radikal Neues. Der Mafinahmenka-
talog nach NIS2 und die auch schon nach
den bisherigen IT-Sicherheitsgesetzen
iiblichen Regeln des Informationssicher-
heitsmanagements sind vielen Unterneh-
men léngst vertraut. Die Motivation fiir

Betroffene Unternehmen

v \
direkt indirekt
FirmengroRe kritische Lieferanten und

(>50 Mitarbeiter,
>10 Mio. Euro Umsatz)
und Sektorzugehdrigkeit

Dienstleister direkt
betroffener
Untrernehmen

NIS2 bezieht erstmals auch explizit die
Sicherheit der Lieferkette ein. Unterneh-
men und Einrichtungen kénnen also auch
mittelbar betroffen sein und miissen dann
ebenfalls die Sicherheitsanforderungen
erfiillen (Abb. 3).

eine freiwillige Umsetzung ist jedoch
nicht unbedingt bei allen dieselbe.

Es gibt Institutionen, die in Kenntnis
der Sicherheitslage bereits fiir sich be-
schlossen haben, ihre Widerstandsfiahig-
keit gegen Cyberattacken zu verbessern —
besonders die, die schon einmal Opfer
von Angriffen waren. Wer dariiber hinaus
Sicherheitszertifizierungen nach BSI-IT-
Grundschutz oder der nativen ISO 27001
vorgenommen hat, tat dies oftmals aber,
um wichtige Kunden nicht zu verlieren.
Insbesondere bei Ausschreibungen von
Behorden und Verwaltungen kommen
héufig nur noch Anbieter zum Zuge, die
auch im Hinblick auf Cybersicherheit
entsprechende Nachweise erbringen. Das
Einhalten der Regeln des IT- Grundschut-
zes gehort bei 6ffentlichen Auftraggebern
regelméfig zu den Eignungskriterien fiir
Bieter im Angebotsverfahren.

Die im Zuge von NIS2 erstmals oder
als Lieferanten mittelbar betroffenen Un-
ternehmen sind mit erheblichen Ansprii-
chen aus der Regulierung konfrontiert,
um die Voraussetzungen fiir Informa-
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tionssicherheit und Resilienz zu schaffen.
Wer nicht ohnehin schon in der Vergan-
genheit seine Cybersicherheit auf den
Stand der Technik gebracht hat, dessen
IT-Architektur und Organisation stehen
vor fundamentalen Anderungen. Auch
wenn die Ubergangsfristen relativ grof3-
zligig sind und mit Sanktionen iiberhaupt
erst in drei Jahren zu rechnen ist, sollten
diese Unternehmen die Einfithrung von
Sicherheitsmafinahmen nicht zu geméch-
lich angehen. Das Implementieren eines
professionellen Informationssicherheits-
managementsystems inklusive aller fir-
meninternen Richtlinien, Arbeitsanwei-
sungen und technisch-organisatorischen
Mafinahmen dauert selbst bei kleineren
Firmen mindestens ein bis zwei Jahre.
Kommt es in der Ubergangszeit zu einem
Sicherheitsvorfall, konnten die Behdrden
auch einen kritischen Blick auf die Um-
setzungsbemiihungen werfen.

Vorhandene Sicherheitskataloge
und Standards nutzen

Die klassischen Anbieter kritischer
Dienstleistungen treffen die gesetzlichen
Rahmenbedingungen fiir Cybersicherheit
nicht unvorbereitet. Die Betreiber, die be-
reits nach der bisherigen Rechtslage als
KRITIS im Sinne der KritisVO galten, und
insbesondere auf der Basis eigener Fach-
gesetze regulierte Branchen wie Kredit-
wesen oder Telekommunikation (TK)
sind spitestens seit Einfiihrung der ersten
IT-Sicherheitsgesetze vor immerhin neun
Jahren reguliert. Nicht alles ist dabei ein-
heitlich geregelt, weil Sicherheitsanforde-
rungen zum Beispiel zwischen TK- und
Energienetzbetreibern stark voneinander
abweichen kénnen. Die Systematik ist ih-
nen jedoch vertraut: Die Unternehmen,
die kritische Infrastrukturen betreiben,
sind zur Einhaltung des ,,Stands der Tech-
nik“ bei der Sicherung ihrer IT-Systeme
und Netzwerke verpflichtet. Diese Formu-
lierung ist deckungsgleich mit den Krite-
rien, die der Gesetzgeber an die tech-
nisch-organisatorischen Mafinahmen des
Datenschutzes anlegt.

Fiir die meisten Branchen existieren
bereits konkrete Hinweise, welche An-
forderungen umzusetzen sind. Hier k6n-
nen auch neu verpflichtete Unternehmen
von den Grundlagen fiir die bisherigen
KRITIS-Betreiber profitieren. Die Bun-
desnetzagentur etwa, als Aufsichtsbe-
hoérde unter anderem fiir Telekommuni-
kations- und Stromnetzbetreiber, bietet
eigene Sicherheitskataloge an, die mit ei-
ner Mischung aus internationalen Nor-
men der ISO-27000-Familie und bran-
chenspezifischen Einzelvorgaben fiir In-
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formationssicherheit ein klar umrissenes
Muster vorgeben. Auch die Art des Nach-
weises, ob und wie diese Vorgaben einge-
halten werden, ist Teil der branchenspe-
zifischen Pflichten. Fiir TK-Anbieter gilt,
dass sie alle zwei Jahre ein Sicherheits-
konzept bei der Bundesnetzagentur ab-
geben miissen, das das Einhalten der
Anforderungen belegt und das von der
Behorde gepriift wird. Die Energiewirt-
schaft muss ebenfalls regelméfig berich-
ten, aber die Priifung ihrer Sicherheits-
mafinahmen erfolgt im Rahmen unab-
héngiger Zertifizierungen, die Unterneh-
men der Bundesnetzagentur nur noch
nachweisen miissen.

Um die jetzt anstehenden Mafinah-
men umzusetzen, muss also niemand das
Rad neu erfinden. Die Cybersicherheits-
anforderungen aus dem Kompendium
der NIS2-Richtlinie sind leicht zu erfiil-
len, wenn man auf dem vorhandenen
Maf} an Informationssicherheit weiter
aufbauen kann und ein umfassendes Ri-
sikomanagement betreibt. Fiir die kiinf-
tig regulierten Unternehmen wird das si-
cher aufwendig, aber nicht dramatisch
sein. Vielfach sollte geniigen, sich an bis-
her schon verfolgten Best Practices und
Normen zu orientieren und sie in eine
Form zu bringen, die gegebenenfalls
auch als Nachweis dienen kann, dass die
Anforderungen erfiillt sind.

Welche Folgen die NIS2-Einfithrung
fiir Unternehmen haben kann, die le-
diglich als Lieferanten titig sind, also
nicht direkt der Regulierung unterliegen,
zeigt besonders deutlich der Finanzsek-
tor. Banken und Versicherungen hatten
schon immer besonders strenge Regeln,
und die Vorschriften der ,bankenauf-
sichtlichen Anforderungen an die Infor-
mationstechnik® (BAIT) sind fester Be-
standteil ihres Risikomanagements. Fiir
Drittdienstleister kann das bedeuten,
dass ein Auftraggeber ihre Cybersicher-
heit bewerten muss und das Ergebnis in
den von Wirtschaftspriifungsgesellschaf-
ten erstellten Jahresabschluss aufnimmt.
Das heif3t: IT-Dienstleister und andere
Zulieferer miissen damit rechnen, Liefe-
rantenaudits unterzogen zu werden, in
denen die Robustheit ihrer Informations-
technik gepriift wird. De facto wird das
bedeuten, dass in der Lieferkette die-
selben Anforderungen zu erfiillen sind,
die auch fiir die regulierten Auftraggeber
gelten (siehe Abbildung 3).

Rechtssicherheit
schrittweise verbessern

Abzuwarten ist, wie die KRITIS-Gepflo-
genheiten - zum Beispiel die alle zwei

Jahre filligen Berichte nach §8a BSI-
Gesetz — auch im neuen Rechtsrahmen
beibehalten werden. Und auch wie die
Nachweispflicht fiir die neuen beson-
ders wichtigen Einrichtungen aussehen
soll, ist noch nicht geklart. Man wird sich
Zeit lassen mit der Folgeverordnung zur
KritisVO, vor 2026 ist nicht mit einer
vollstindigen Neubearbeitung zu rech-
nen. Bis dahin sind dann aber auch die
Durchfithrungsrechtsakte erlassen, die
die EU fiir einzelne Sektoren und Bran-
chen noch nachliefern will.

Fest steht allerdings, dass die NIS2 in
ihrer Umsetzung im deutschen Rechts-
rahmen am 18. Oktober 2024 imple-
mentiert und scharf geschaltet sein muss.
Mit den Mechanismen zum Durchsetzen
der Aufsicht miissen die jeweiligen Be-
horden sich selbst erst vertraut machen -
das Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK) wird nach
KRITIS-Dachgesetz die Rolle einer iiber-
geordneten Aufsichtsbehérde einneh-
men, die es mit BSI und Bundesnetz-
agentur koordinieren muss.

Wenn NIS2 dann auch in Deutschland
in Kraft tritt, diirfte die Richtlinie aber
eigentlich schon niemanden mehr schre-
cken. Vor den sinnvollen Maffnahmen,
die sie fiir verbindlich erklart, muss je-
denfalls niemand Angst haben: Vieles
ist bereits betriebliche Praxis, anderes
schnell nachzuriisten. Schlieflich ist der
Schutz des eigenen Unternehmens und
seiner Informationssicherheit ein hohes
Gut, das nicht nur fiir die von der Regu-
lierung direkt Betroffenen von Bedeu-
tung ist. (pst@ix.de)
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